SISTEMA SANITARIO REGIONALE

ARES
18

DELIBERAZIONE N84 peL 27 GEN. 2

s

Struttura proponente: UOC ACQUISIZIONE E GESTIONE BENI E SERVIZI
Codice settore proponente: A / 2023

Privacy di Ares 118
Importo € 39.000,00 iva esclusa = € 47.580,00 iva inclusa

OGGETTO: Acquisto ex art. 36 c.2lett. a D. Lvo. 50/2016 e smi di un servizio di supporto per il Comitato

Parere del Direttore Amministrativo: Avv. Claudia Borzi

@'FAVOREVOLE LI NON FAVOREVOLE (vedi motivazioni allegate)

L .
Firma% Data %{_ /[2 5

Parere del Direttore Sanitario.“bott. Domenico Antonio lentile

X FAVOREVOLE ~ NON FAVOREVOLE (vedi motivazioni allegate)

FirmaA‘g@&M Data .3‘ /Ol /20,83

Atto trasmesso al Collegio Sindacale

30 GEN. 2023

COMPILATO DALLA UOC PROPONENTE:

[J  non comporta impegno di spesa [IX comporta impegno spesa come da tabelle sottostanti
Codice Descrizione
UOC Proponente Ufficio Liquidatore Uoc provveditorato
cG: [913503D2E
cup
Conto Descrizione del Conto Importo IVA compresa Periodo di
riferimento
502020119000 Servizi non sanitari da 47.580,00 2023
privato
202050502000 780,00 2023
516040605000 780,00 2023
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Riferimento SUB Conto 1 dal quale sottrarre Descrizione del conto 1 Importo

importo
Conto 2 al quale Descrizione del Conto 2 Importo Anno di riferimento
assegnare importo

Data Firma Proponente/Richiedente

1l Dirigente e/o il Responsabile del procedimento con la sottoscrizione del presente atto, a seguito dell’istruttoria
effettuata attestano che ’atto & legittimo nella forma e nella sostanza ed ¢ utile per il servizio pubblico.

Respon(,abxle de{ Pr Dr. Maurizio Cuoci y
Firma A k@w Data./f3 -9 /’ 23

11 Direttore ad Inter ‘Qlanfranco Ventura
Firma [ WX o el A 13

A cura della UOC Contabilita e Bilancio:

4
B‘ Non comporta scostamento Budget annuale (Delibera //Z 3 ?/ ‘-QZQ )

D Comporta scostamento Budget annuale ( Delibera )
Per Euro
Sub Autorizzazione n.M 55¢/2023/ /1 - ‘S

Data"/é‘o’{ ' 2»9?—} Firma

Foglio aggiuntivo casi particolari ( Delibera n. Regolamento atti Deliberativi ARES 118)
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Deliberazione n. %L( del

27 6EN, 2gp3 "

Il Direttore ad Interim della UOC Acquisizione e Gestione Beni e Servizi

VISTA la Legge Regionale n. 9/2004, istitutiva dell' Azienda
Regionale per I'Emergenza Sanitaria ARES 118;

VISTO il D. Lvo 30 dicembre 1992, n. 502 e successive
modificazioni ed integrazioni, nonché I'art. 9 della L.R. n.
18/94 e successive modificazioni ed integrazioni che
legittimano e dispongono I'attivazione di processi di
collaborazione integrata tra le Regioni, le AASS.LL. e le
UniversitQ;

VISTO I'Atto Aziendale dell’ARES 118, formalizzato da ultimo
con deliberazione 16 febbraio 2021, n. 127 ed approvato
con Determinazione Regionale della Direzione Salute e
Integrazione Sociosanitaria 25 marzo 2021, n. G03256,
pubblicata sul BURL Lazio n. 33 del 1°aprile 2021;

il Decreto Legislativo n. 50/2016 e smi cd. “Codice degli
appalti”;

VISTO il Decreto n. U000S del 02.09.2008, con il quale il Presidente
della Regione Lazio, in qualita di Commissario ad acta ha
disposto che “per gli acquisti relativi a beni e servizi per |l
fabbisogno del Sistema Sanitario Regionale dal 15
settembre 2008 si debba ricorrere al mercato elettronico
gestito dalla CONSIP S.p.A.";

VISTO I'art. 15, comma 13, lett. d) del decreto legge 6 luglio
2012, n. 95 (“Disposizioni urgenti per la revisione della
spesa pubblica con invarianza dei servizi ai cittadini”,
convertito con legge 07/08/2012 n. 135 e smi), secondo
cui “gli enti del servizio sanitario nazionale, ovvero, per
essi, le regioni e le province autonome di Trento e Bolzano,
utilizzano, per I'acquisto di beni e servizi relativi alle
categorie merceologiche presenti nella piattaforma
CONSIP, gli strumenti di acquisto e negoziazione
telematici messi a disposizione dalla stessa CONSIP”;

PREMESSO - che con nota protocollo n. 8485 del 23/12/2022
(Allegato) & stata rappresentata dal Direttore della UOC
ICT la necessitd urgente di affiancare al Comitato Privacy
aziendale una azienda specializzata a supporto del
medesimo per verificare la compliance privacy di Ares
118 con particolare riferimento a:
- andlisi e redazione di un rating per misurare il contesto
interno ed esterno
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- supporto alla formazione e redazione di politiche
aziendali in ambito privacy

- supporto e controllo del sistema delle nomine degli
autorizzati e creazione di organigramma privacy

- supporto e controllo per la nomina dei responsabili del
trattamento

- richiesta di una persona in azienda per un giorno a
settimana, 4 ore uomo

- supporto specialistico mediante sistemi a distanza ( e-
mail, video call, telefono etc.)

- supporto al registro dei trattamenti ;

-che con la medesima nota sono state descritte le attivita
da svolgersi a supporto del Comitato Privacy;

- la nota prot.630/2023 a firma del Direttore Amministrativo
(allegato) con la quale si prende atto della assenza di
specifiche professionalitd all'interno  di Ares 118
nell’ambito compliance privacy;

CONSIDERATO -che la richiesta del servizio di supporto & stata
rappresentata quale oltre modo necessaria ed urgente;

-che pertanto al fine di garantire quanto richiesto si &
proceduto ad instaurare una trattativa diretta n. 3381648
sul Mepa Gestito da Consip spa con I'azienda Scudomed
sl operante sulla piazza di Roma ed altamente
specializzata per il servizio richiesto particolarmente
nell'ambito sanitario;

-che la Scudomed srl ha risposto alla trattativa diretta
garantendo i servizi richiesti da Ares 118 come descritti
nella nota prot. n. 8485 del 23/12/2022 (allegato offerta
tecnica);

TENUTO CONTO -dell'esigenza di procedere con la fornitura al fine di
assicurare il servizio richiesto a supporto del Comitato
Privacy per I'anno 2023;

-della necessitad di procedere alla nomina del RUP
secondo quanto previsto dall’art. 31 del D.Lgs 50/2016 e
smi e delle Linee Guida Anac. N.3;

- che il presente atto & stato esaminato favorevolmente
dal Dr. Aleandro Munno, quale professionista individuato
a supportare le attivitd delle Strutture amministrative ed
in particolare della UOC AGBS, come da convenzione
stipulata con giusta deliberazione 965 del 24.10.2022;
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ATTESTATO -che il presente provvedimento, a seguito dell'istruttoria
effettuata, nella forma e nella sostanza & totalmente
legittimo e utile per il servizio pubblico, ai sensi dell’art. 1
della legge 20/94 e successive modifiche ed integrazioni,
nonché alla stregua dei criteri di economicitd e di
efficacia di cui all’art. 1 della legge 241/90 e successive
modifiche ed integrazioni;

Per tutto quanto esposto in narrativa si propone al Direttore Generale:

e di acquistare ex art. 36 c.2 lett. a del D.Lgs. 50/2016 e smi, a seguito di
Trattativa Diretta effettuata sul Mepa, gestito da Consip, dalla Scudomed
srl — Partita IVA 14669571003, il servizio di supporto alle attivitd del Comiato
Privacy di Ares 118 per I'anno 2023 al costo di € 39.000,00 iva esclusa;

e dinominare, su proposta del Direttore ad interim della UOC Acquisizione e
Gestione Beni e Servizi, secondo quanto previsto dall'art. 31 ¢. 1 del D.Lgs
50/2016 e smi e delle Linee Guida Anac. N.3 art. 7, per le adeguate
competenze professionali, quale RUP della proceduraq, il Dott. Maurizio
Cuoci, collaboratore amministrativo della UOC AGBS;

e dinominare nella figura del Direttore della UOC ICT, dott. Nicola D'Agostino,
il direttore dell’esecuzione del contratto ai sensi ai sensi della delibera
188/DG del 2016;

e di procedere, all'accantonamento del 2% del valore dell’appalto, secondo
quanto previsto dall'art 113 del D.Lgs. 50/2016 e smi ed autorizzato dalla
Direzione Amministrativa con nota 7120 del 15/11/2021 per un valore di €
780,00;

Si dichiara che il presente schema di deliberazione € stato proposto dal Direttore
dellUOC  Acquisizione e Gestione Beni e Servizi il quale, consapevole delle
disposizioni di cui al D. Lvo. 165/01 in tema di responsabilita dirigenziale, attesta
che il presente provvedimento, a seguito dell'istruttoria effettuata, nella forma e
nella sostanza € totalmente legittimo, utile e proficuo per il servizio pubblico ai
sensi e per gli effetti di quanto disposto dall'art.1 della Legge n. 20/1994 e
successive modifiche, nonché alla stregua dei criteri di economicita e di efficacia
di cui all'art.1, primo comma, della legge n.241/90 come modificato dalla legge

15/05.

IL DIRETTORE AD INTERIM UOC Acgquisizione e Gestione Beni e Servizi

o e
Dr. Gianfranco Ventura (-} /’3 J«\\A

Il Direttore Generale, con i poteri di cui alle Deliberazioni ARES 118 n. 1 del 1 agosto
2019, di presa d'atto del Decreto del Presidente della Regione Lazio n. T200 del
31.07.2019 “Nomina del Direttore Generale, dell’Azienda Regionale per
I'Emergenza Sanitaria — ARES 118";
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VISTI i pareri favorevoli del Direttore A’mminis’rroﬁvo e del Direttore Sanitario
DELIBERA

Per le motivazioni richiamate in premessa che siintendono integralmente riportate
unitamente ogli atti allegati:

o di acquistare ex art. 36 c.2 lett. a del D.Lgs. 50/2016 e smi, a seguito di
Trattativa Diretta effettuata sul Mepa, gestito da Consip, dalla Scudomed
sl — Partita IVA 14669571003, il servizio di supporto alle attivitd del Comiato
Privacy di Ares 118 per I'anno 2023 al costo di € 39.000,00 iva esclusa;

« di nominare, su proposta del Direttore ad interim della UOC Acquisizione e
Gestione Beni e Servizi, secondo quanto previsto dall’art. 31 c. 1 del D.Lgs
50/2016 e smi e delle Linee Guida Anac. N.3 art. 7, per le adeguate
competenze professionali, quale RUP della procedura, il Dott. Maurizio
Cuoci, collaboratore amministrativo della UOC AGBS;

« dinominare nella figura del Direttore della UOC ICT, dott. Nicola D'Agostino,
il direttore dell'esecuzione del contratto ai sensi ai sensi della delibera
188/DG del 2016;

e di procedere, all'accantonamento del 2% del valore dell'appalto, secondo
quanto previsto dall’art 113 del D.Lgs. 50/2016 e smi ed autorizzato dalla
Direzione Amministrativa con nota 7120 del 15/11/2021 per un valore di €
780,00;

La presente deliberazione &€ composta din. s 9 pagine di cui n. 32in allegato.
Gli allegati citati e facente parte integrante della presente deliberazione sono
custoditi presso la UOC Affari Generali e oggetto di ostensione a richiesta degli

interessati legittimati.

Il presente atto & pubblicato nell’Albo dell'Azienda nel sito internet aziendale
www.ares 1 18.it per 15 giorni consecutivi, ai sensi della Legge Regionale n. 45/96.

IL DIRETTORE GENERALE
Dr.ssa Maria Paola rradi
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Azienda Regionale Emergenza Sanitaria
UOC Acquisizione e Gestione Beni e Servizi
Via Portuense, 240 — 00149 Roma

Tel. 06 53082342/2338/2330/2319/2335

E-mail: uoc.provveditorato@ares118.it

PEC: provveditorato@pec.ares118.it

Oggetto: Acquisto ex art. 36 c.2 lett. a D. Lvo. 50/2016 e smi di un servizio di supporto per il
Comitato Privacy di Ares 118

Importo € 39.000,00 iva esclusa = € 47.580,00 iva inclusa

In riferimento all’oggetto, il sottoscritto in qualitar di professionista individuato a supportare

le attivita delle strutture amministrative ed in particolare della UOC AGBS, come d

convenzione stipulata con Deliberazione n. 965 del 24/10/2022, esprime parere favorevole al

presente atto.

Data, 11/01/2023

ndr@nno

Azienda Regionale Emergenza Sanitaria - ARES 118
Sede legale: Via Portuense, 240 - 00149 ROMA - P. IVA 08173691000
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Azienda Regionale Emergenza Sanitaria

UOC Information and Communication Technology
Via Portuense, 240 — 00149 Roma

PEC: ICT@pec.ares118.it

Alla UOC Acquisizione e gestione beni
e servizi

Dott. Gianfranco Ventura

Oggetto: richiesta di supporto al Comitato Privacy

In relazione alle prossime riunioni del Comitato Privacy, si rende oltre modo necessario e
urgente, affiancare al Comitato un’azienda specializzata a supporto del medesimo per verificare la
compliance privacy di ARES118.

Pertanto, si richiede I'acquisizione del servizio di supporto specialistico, per il quale si descrivono
le caratteristiche e le attivita:

il servizio dovra avere durata annuale;

attivita di compliance;

analisi e redazione di un rating per misurare il contesto interno ed esterno;

supporto alla formazione e redazione di politiche aziendali in ambiti privacy;

supporto e controllo del sistema delle nomine degli autorizzati e creazione di
organigramma privacy;

supporto e controllo per la nomina dei responsabili del trattamento;

richiesta di una presenza di una persona in Azienda per un giorno a settimana, 4 ore
uomo;

supporto specialistico mediante sistemi a distanza (e-mail, video call, telefono, ecc. ecc.);
supporto al registro di trattamenti.

Si prega, pertanto, di individuare |'azienda pil idonea a effettuare tale servizio.
Rimanendo a disposizione per qualsiasi chiarimento si rendesse necessario, si coglie I'occasione

per porgere distinti saluti.

IL DIRETTORE

Information and Communication Technology

Dott. Nicola D’Agostino

S £ —
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Azienda Regionale Emergenza Sanitaria - ARES 118 G)}
Sede legale: Via Portuense, 240 - 00149 ROMA - P. IVA 08173691000
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Azienda Regionale Emergenza Sanitaria
Direzione Amministrativa

Via Portuense, 240 — 00149 Roma

Tel. 06 53082308/09 - Fax 06 55381569

E-mail: diramm118@ares118.it — PEC: direzione.amministrativa@pec.ares1 18.it
Pror. 630

Qé -01-202 5 Al dott. Gianfranco Ventura
Direttore ff UOC AGBS

Ep.c
Al Direttore Generale
Dott.ssa Maria Paola Corradi

LORO SEDI

Oggetto: attivita di compliance privacy

Vista la nota prot.8485/2022 con la quale il Direttore della UOC ICT rappresentava I’urgente necessita di
affiancare al Comitato Privacy Aziendale un supporto specializzato che verificasse la compliance privacy
di Ares118, ponendo in essere una serie di attivita quali ’analisi e la redazione di un rating per misurare
il contesto interno esterno, fornire il supporto alla formazione ed alla redazione delle linee di politica
aziendale in ambito privacy, il supporto e sistema delle nomine degli autorizzati e la creazione di un
organigramma privacy, il supporto alla formazione e tenuta del registro dei trattamenti etc.

Premesso che a seguito della sopra richiamata missiva, Questa Direzione, con nota prot.529 del 23 gennaio
2023, chiedeva ai Dirigenti Amministrativi di voler comunicare, entro e non oltre il giorno 25 gennaio
2023, la propria disponibilita a svolgere le attivita di compliance necessarie a garantire il rispetto della
normativa sulla privacy.

Viste le lettere di riscontro con le quali i citati dirigenti declinavano la proposta a causa della mancanza di
strumenti e specifiche conoscenze tecniche, si conviene sulla urgente necessita che la UOC AGBS

provveda a garantire il richiesto supporto specializzato al Comitato Privacy Aziendale, relativamente alle
attivita di compliance privacy, adottando tutti gli atti di competenza.

Cordiali saluti.

Il Direttore Amministrativo

Azienda Regionale Emergenza Sanitaria - ARES 118
Sede legale: Via Portuense, 240 - 00149 ROMA - P. IVA 08173691000



Azienda Regionale Emergenza Sanitaria

UOD Affari Generali

Via Portuense, 240 — 00149 Roma

Tel. 06 53082325 - Fax 06 53082209

E-mail: fcasati@ares118.it - PEC: affari.generali@pec.ares118.it

Al Direttore Amministrativo
Avv. Claudia Borzi
SEDE

OGGETTO: attivita di compliance
Si riscontra la nota prot. n. 528/2023 del 23.01.2023, pari oggetto.

Al riguardo, tenuto conto che I'attivita in oggetto & legata a tematiche che richiedono specifiche competenze

tecniche, si ritiene che la sottoscritta non possieda adeguata professionalita per l'espletamento delle stesse.

attivita

Cordiali saluti

| Direttore UOD Affari Generali

Dott.ssa Fulvia Casati

Azienda Regionale Emergenza Sanitaria - ARES 118
Sede legale: Via Portuense, 240 - 00149 ROMA - P. IVA 081736981000
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Alessandro Marongiu

Da: Gianfranco Ventura

Inviato: giovedi 26 gennaio 2023 16:05

A: Direzione Amministrativa

Oggetto: nota prot. 529/2023 - compliance privacy

Gentile Direttore,
Le comunico impossibilita tecnica mia e del personale delle UOC AGB e Contabilita e Bilancio ad assolvere a quanto
nella nota in oggetto richiesto.

Spiacente, voglia gradire cordiali saluti

seokskokok ok sk koK sk sk sk ok skok ok ok ok ok sk ok sk ok sk ok sk skok ok

ARES118 LAZIO

AREA DI GOVERNO RISORSE ECONOMICHE E FINANZIARIE
UOC CONTABILITA' E BILANCIO

IL RESPONSABILE

Gianfranco Ventura
Sk ook ok ook sk Sk sk ok skok ok ok ki ok 3K ok ok 3 kK ok 5k 3k oK K ok ok ok ok sk ok K kK K Kk

ARES 118 interno 0000630/2023 con data: 26/01/2023 11:52:13
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Azienda Regionale Emergenza Sanitaria

UOS Risk Management

Via Portuense. 332 — 00149 Roma

Tel. 06 53082574-5 Fax 06 53082564
E-mail: gdidomenica@ares118.it

Prot. n. 62/_{, /RM Roma, 2 5 GEY 2023

Al Direttore Amministrativo
Avv. C. BORZI

Ogg'etto: rif. prot. n. 529/DA del 23/01/2023 - riscontro.

Con riferimento alla nota in oggetto, devo riscontrare negativamente, non dispongo infatti degli
strumenti e delle conoscenze finalizzate alla costruzione di un sistema complesso in grado di valutare e
mettere in sicurezza la nostra Azienda.

Le attivita relative al mio ufficio derivano da analisi condotte con il personale aziendale specializzato, a
suo tempo identificato, e che continuo a presidiare ed aggiornare in relazione alle indicazioni a suo tempo
dettate.

Restando a disposizione per ulteriori eventuali chiarimenti, porgo distinti saluti. )

Il Responsabile U.O, Risk Management
(Dott. Giusepp, g)omenica)

Azienda Regionale Emergenza Sanitaria - ARES 118
Sede legale: Via Portuense, 240 - 00148 ROMA - P. IVA 08173691000
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Alessandro Marongiu

Da: Direzione Amministrativa <DirAmm7118@ares118.it>
Inviato: lunedi 23 gennaio 2023 17:10

A: Claudia Borzi

Oggetto: I: Prot. 529/2023 Attivita di compliance

Da: Gabriella Rosano <GRosano@ares118.it>

Inviato: lunedi 23 gennaio 2023 16:07

A: Direzione Amministrativa <DirAmm118@ares118.it>
Oggetto: Prot. 529/2023 Attivita di compliance

Egr. Direttore, la UOS Avvocatura non ha personale competente a svolgere le funzioni indicate nella nota in oggetto
indicata. Tanto dovevasi. Avv. Gabriella Rosano

13

52
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Alessandro Marongiu

Da: Cecilia Nastri

Inviato: mercoledi 25 gennaio 2023 12:17

A: Direzione Amministrativa

Oggetto: Nota prot. DA n. 529/2023 del 23.01.2023: attivita di compliance

In riferimento alla nota in oggetto, si comunica che il personale della Scrivente U.O. non possiede le capacita
tecniche necessarie per garantire la compliance in materia di privacy.

Cordiali saluti,
Cecilia Nastri

ARES
e
Dott.ssa Cecilia Nastri

Responsabile U.0.D. Controllo di Gestione
Responsabile della Prevenzione della Corruzione e della Trasparenza

Azienda Regionale Emergenza Sanitaria 118 Lazio
Via Portuense n. 240

00149 Roma

Tel. Fisso: 06.5308.2769

Cell: 334.6649227

E-mail: cnastri@ares118.it

3
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Alessandro Maro&c‘;iu

Da: Gianluca D'Agostino

Inviato: mercoledi 25 gennaio 2023 12:17

A: Direzione Amministrativa

Oggetto: Nota Prot 529 del 23/01/2023 - Attivita di Compliance

In riferimento alla nota in oggetto, si comunica che il personale della scrivente UO non possiede le capacita tecniche
necessarie per garantire la Compliance in materia di Privacy.

Cordiali saluti
Gianluca D’Agostino

ARES
118
Dott. Gianluca D’Agostino

Responsabile U.O.S. S.LL.A.
Azienda Regionale Emergenza Sanitaria 118 Lazio

AN TR B AL LAt ¢

Via Portuense n. 240

00149 Roma

Tel. Fisso: 06.5308.2428

Cell.: 3484049826

E-mail: gianluca.dagostino@ares118.it

52:13
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Azienda Regionale Emergenza Sanitaria

UOC Information and Communication Technology
Via Portuense, 240 - 00149 Roma

PEC: ICT@pec.ares118.it

Al Direttore Amministrativo
Awv. Claudia Borzi

Epic.
Al Direttore Generale
Dott.ssa Maria Paola Corradi

Al Direttore Sanitario
Dott. Domenico Antonio lentile

Oggetto: attivitd di compliance rif. Prot. 529/2023

Come gia affermato nel Prot. n. 8485/2022 (che si allega), con la presente il sottoscritto, quale
coordinatore del Comitato Aziendale Privacy, quale gruppo di lavoro permanente a supporto del DPO e
della Direzione Strategica, comunica che, attualmente, non vi sono risorse in grado di gestire la
compliance aziendale privacy, in quanto lo svolgimento delle attivita di cui trattasi necessita della
competenza di un ente certificatore esterno in grado di gestire ed applicare la relativa normativa,
comprensiva di sentenze, circolari, regolamenti ed organi preposti.

Rimanendo a disposizione per qualsiasi chiarimento si rendesse necessario, si coglie 'occasione per

porgere distinti saluti.

IL DIRETTORE
Information and Communication Technology
Dott. Nicola D'Agostinc

Na
A% R

Azienda Regionale Emergenza Sanitaria - ARES 118
Sede legale: Via Portuense, 240 - 00149 ROMA - P. IVA 08173691000



Azienda Regionale Emergenza

SETEMA SANITARID REGIONALS

Sanitaria REGIONE
Via Portuense 240 ARES LAZIO
00149, Roma 18
PIVA 08173691000
DIREZIONE AMMINISTRATIVA UOS AVVOCATURA 23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA UOS SISTEMI INFORMATIVI 23/01/2023 Destinatario In Carico
AZIENDALI interno
DIREZIONE AMMINISTRATIVA DIREZIONE GENERALE 23/01/2023 Destinatario Visionato
interno per
conoscenza
DIREZIONE AMMINISTRATIVA DIREZIONE SANITARIA 23/01/2023 Destinatario Visionato
interno per
conoscenza
UOC GOVERNO RISORSE UMANE DIREZIONE AMMINISTRATIVA 26/01/2023 Assegnazione Accettato
per competenza
UOC GOVERNO RISORSE UMANE DIREZIONE AMMINISTRATIVA 26/01/2023 Assegnazione Da Accettare
per competenza

Note testuali

* Livello di riservatezza *|

T L Yo

in posta dg

23/01/2023

Non classificato fferreri

In visione LM Non classificato ccursano 23/01/2023
in posta ds Non classificato msebastiani 24/01/2023
Buongiorno o ‘Non classificato - Imariucci 26/01/2023 -
in riferimento alla richiesta in oggetto, comunico che
all&#39%interno della UOC da me diretta non vi sono
funzionari o dirigenti con capacita tecniche idonee a garantire

la compliance per la privacy necessaria al corretto

adempimento di tutti gli obblighi previsti dalla normativa

vigente in materia.

Luisa Mariucci

Stampato il 26/01/2023 16:08:55 Pag.2a1l
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Azienda Regionale Emergenza
Sanitaria

Via Portuense 240

00149, Roma

P.IVA 08173691000

SISTEIA SANITARID REGIOMALS

118

REGIONE

LAZIO

Informazioni Generali

=

Non classificato | Dati seri

Protocollo INTERNO (documento interno formale)

No

Protocollazione Interna

2023

23/01/2023 15:18:09

UOD AFFARI GENERALI - UOC
GOVERNO RISORSE UMANE -
UOC ACQUISIZIONE E
GESTIONE BENI E SERVIZ] - ]
UOC CONTABILITA E BILANCIO |
-U.0.C. INFORMATION AND :
COMMUNICATION
TECHNOLOGY (ICT) - UOC
PATRIMONIO E GEST RIS
IMMOBIL E TECNOL - UOD
CONTROLLO DI GESTIONE -
UOS PREVENZIONE E
GESTIONE SICUREZZA SUL
LAVORO - UOS RISK
MANAGEMENT - UOC
'COORDINAMENTO SUPPORTO
AMMINISTRATIVO SUES -
AUTOPARCO - UOS
AVVOCATURA - UOS SISTEMI
INFORMATIVI AZIENDALI

Attivita di compliance

| Certaceo/Analogico

1

1| DIREZIONE AMMINISTRATIVA

DIAM

| Alessandro Marongiu

Smistamenti

DIREZIONE AMMINISTRATIVA

UOD AFFARI GENERALI

0000529

DGDADA99900SU001 -
DIREZIONE AMMINISTRATIVA

DIREZIONE GENERALE -
DIREZIONE SANITARIA

23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA UOC GOVERNO RISORSE UMANE 23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA UOC ACQUISIZIONE E GESTIONE 23/01/2023 Destinatario Accettato
BENI E SERVIZI interno
DIREZIONE AMMINISTRATIVA UOC CONTABILITA E BILANCIO 23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA U.0.C. INFORMATION AND 23/01/2023 Destinatario In Carico
COMMUNICATION TECHNOLOGY interno
(ICT)
DIREZIONE AMMINISTRATIVA UOC PATRIMONIO E GEST RIS 23/01/2023 Destinatario In Carico
IMMOBIL E TECNOL interno
DIREZIONE AMMINISTRATIVA UOD CONTROLLO DI GESTIONE 23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA UOS PREVENZIONE E GESTIONE 23/01/2023 Destinatario In Carico
SICUREZZA SUL LAVORO interno
DIREZIONE AMMINISTRATIVA UOS RISK MANAGEMENT 23/01/2023 Destinatario In Carico
interno
DIREZIONE AMMINISTRATIVA UOC COORDINAMENTO 23/01/2023 Destinatario In Carico
) I SUPPORTO AMMINISTRATIVO interno
SUES ‘s _.».4:. B —— E b o
DIREZIONE AMMINISTRATIVA AUTOPARCO 23/01/5023 | Destinatario In Carico J
interno

Stampato il 26/01/2023 16:08:55
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acquistinretepa . IDENTIFICATIVO DELL'RDO: 3381648

SISTEMI DI E-PROCUREMENT

Tipologia di Rdo: Trattative Dirette

supporto specialistico per 1 anno al comitato privacy di ares 118

Dati Principali

Tipologia di procedura Tipologia di contratto

Affidamento Diretto per Beni e/o Servizi fino a Appalto di servizi

CIG cup
Z09395F446
Responsabile
Responsabile del procedimento Stazione Appaltante Ente Committente
MAURIZIO cuodl AMMINISTRAZIONI ENTI ED AMMINISTRAZIONI ENTI
CCUMRZ74M17G964L AZIENDE DEL S.S.N. > AZIENDE, ED AZIENDE DELS.S.N. >
ISTITUTI, SOCIETA', CONSORZI ED  AZIENDE, ISTITUTI,
ENTI DI SERVIZI SANITARI SOCIETA', CONSORZI ED

PUBBLICI > AZIENDA REGIONALE ~ ENTIDI SERVIZI SANITARI

EMERGENZA SANITARIA - ARES PUBBLICI > AZIENDA

118 REGIONALE EMERGENZA
SANITARIA - ARES 118

Date
Inizio presentazione offerte Termine ultimo presentazione Limite stipula contratto
offerte
[]02/01/2023 11:10 []10/01/2023 12:00 31/05/2023 12:00
CPV
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Documentazione Gara
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et 198.
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304.1 Kb
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13.7 Kb

pantouflage

pattointegrita.doc

134.0 Kb

patto integrita
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RELAZIONE TECNICA PER L'EFFETTUAZIONE DI MIRATA ANALISI DI COMPLIANCE
RISPETTO AGLI OBBLIGHI PREVISTI DAL GDPR 2016/679

Descrizione della Scudomed S.r.l.:

1) La Scudomed S.r.l. ha svolto, e svolge, attivita di legal assessment in materia privacy, nel

3

)

4)

5

)

ruolo di consulente privacy presso le seguenti strutture sanitarie e socio-sanitarie, pubbliche e
private:

Istituti Fisioterapici Ospitalieri — I.LF.O.;

Asl| Roma 4,

Asl Napoli 3 sud;

Asl Roma 5;

Azienda Ospedaliera Mater Domini Catanzaro;
Casa di Cura Villa Domelia S.r.l.;

Istituto Chirurgico Ortopedico Salus S.r.l;
Casa di Cura e di Riposo Villa Primavera;

Arjo ltalia S.p.A.

La Scuhomed S.r.l. ha svolto, e svolge, attivita di messa in compliance privacy in favore dei
seguenti Istituti di Ricerca e Cura a Carattere Scientifico (IRCCS) e Enti di ricerca scientifica:

- Istituti Fisioterapici Ospitalieri - .F.O.;
- lstituto Superiore di Sanita (1SS},
- Centro Nazionale Sangue (CNS).

La Scudomed S.r.l. ha svolto, e svolge, attraverso dei contratti di sub-fornitura con la Leonardo
Spa, attivita di compliance privacy, gestione della sicurezza delle informazioni, gestione
di specifici Data breach, attivita formativa al personale, presso le seguenti realta campane:

- So.re.sa spa;
- ASL Napoli 3 sud.

La Scudomed S.r.l., in data 22 gennaio 2019, ha collaborato alla sottoscrizione di un accordo di
partnership sancito in un apposito Memorandum of Understunding siglato tra la National
Cyber-Forensics and Training Alliance (NCFTA), Fondazione americana no-profit che focalizza
la sua attivita scientifica sull'individuazione, la mitigazione e la neutralizzazione delle
minacce poste dai cosiddetti hacker e la Scudomed No profit — Health Risk Manager and
Legal Advisor. La collaborazione alla sottoscrizione di tale accordo ha permesso, e permette,
alla Scudomed S.r.l. di studiare e verificare da vicino, per la parte di interesse, le tecniche di
contrasto al cybercrime pil avanzate, con I'effetto di poter utilizzare le stesse nel corso
dell'attivita di compliance e di provvedere alla erogazione delle migliori pratiche formative a
vantaggio degli operatori del settore.

La Scudomed S.r.|. ha svolto, e svolge, attraverso i propri consulenti esperti in materia, attivita
di formazione al personale sanitario di governance, dirigente, infermieristico e tecnico
presso le seguenti strutture:

Istituti Fisioterapici Ospitalieri - I.LF.O.;
Istituto Superiore di Sanita (ISS);

Asl Roma 4,

Casa di Cura Villa Domelia S.r.1;

Istituto Chirurgico Ortopedico Salus S.r.l.

6) La Scudomed S.rl. ha usufruito, e usufruisce, della consulenza in ambito privacy di

professionisti di elevato profilo gia impegnati nella compliance privacy.

7) La Scudomed S.r.l. si avvale di consulenti esperti di comprovato profilo scientifico che sono

Sede
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nella Sanitd" Giuffré Editore, tra le prime opere in Italia ad affrontare il tema dei rischi e degli
obblighi di compliance privacy nel settore sanitario, con prefazione del Dott. Giovanni Buttarelli
(gia Garante Europeo della Privacy). Inoltre, sul tema della privacy e data protection nel mondo
sanitario hanno redatto vari articoli, tra cui: “Sanita e Privacy: chi controlla e chi sanziona”
pubblicato su AboutPharma, n. 158, pp. 38-41, nonché “Privacy e data protection. Parola
d’ordine: “blindare” i dati sanitari”’ pubblicato su Quotidiano Sanita il 23 febbraio 2018 ed,
infine, l'intervista su Milano-Finanza (MF) sul tema del Regolamento UE 2016/679 del 23
gennaio 2018.

8) La Scudomed S.r.l., per il tramite dei suoi consulenti esperti, vanta una profonda conoscenza
delle norme e delle procedure amministrative, grazie all'esperienza consulenziale ad Aziende
pubbliche e private, maturata nel corso degli anni. Inoltre, attraverso la conoscenza e lo studio
approfondito delle principali norme ISO/UNVIEC, in tema di risk management, ha elaborato
una serie di checklist digitali volte alla mappatura, individuazione e mitigazione degli
eventuali rischi connessi ai singoli processi aziendali. La Scudomed S.rl. ha una
comprovata esperienza e capacita di promuovere e diffondere la cultura della privacy e data
protection all'interno dell'azienda. Il poo/ di consulenti che svolge le proprie attivita in favore
della Scudomed S.r.l. erogano, in qualité di docenti, corsi di formazione per i dipendenti e peri
dirigenti dei vari Enti e Societa clienti della Scudomed S.r.l.

9) La Scudomed S.r.l. & in possesso della certificazione ISO 9001:2015 che definisce i requisiti
di un sistema di gestione per la qualita per un'organizzazione. La ISO 9001 & la normativa di
riferimento per softoporre a controllo qualita il proprio processo produttivo in modo ciclico,
partendo dalla definizione dei requisiti espressi e no, dei clienti e arrivando fino al
monitoraggio di tutto il percorso/processo produttivo.

Il cliente e la sua soddisfazione sono al centro della 1SO 9001:2015; ogni attivita,

applicazione e monitoraggio delle attivita/processi €, infatti, volta a determinare il massimo
soddisfacimento dell'utilizzatore finale. Le fasi di applicazione della norma partono dalla
definizione delle procedure e registrazioni per ogni singolo processo o macro-processo,
identificato all'interno dell'organizzazione della Societa.

Il presente documento & volto a specificare in maniera dettagliata it servizio offerto in materia di
trattamento e protezione dei dati personali per la messa a norma ed il rispetto del dettato
normativo del Regolamento UE 2016/679 (c.d. GDPR), nonché le diverse modalita di erogazione
del servizio medesimo.

In caso di aggiudicazione, la Scudomed S.r.l. garantisce, con disponibilita di avvio immediato del
servizio, lo svolgimento delle seguenti attivita:

1. Rating privacy con misurazione de! gap tra i livelli ottimali di compliance aziendale
normativamente previsti e I'AS IS tecnico-organizzativa dell'Ente;

2. Analisi e valutazione della documentazione aziendale afferente al trattamento dei dati
personali, saranno elaborate e/o aggiornate ed integrate:;
a) Nomine responsabili ex art. 28 gdpr;
b) Nomine persone autorizzate per designazione ex art. 29 gdpr;
c) Accordi di contitolarita ex art. 26 gdpr, se applicabile;
d) Accordi di titolarita Autonoma;

3. All'esito delle attivita di cui al superiore punto 2 verra elaborato I'organigramma privacy

aziendale;
Sede Legale:
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4. Verifica, integrazione ed aggiornamento dei Registri delle Attivita di Trattamento ex art. 30
gdpr;

5. Stesura, integrazione e/o aggiornamento della procedura di data breach (in caso di
violazione subita) con allegato modello di segnalazione di un potenziale data breach;

6. Analisi e valutazione della modulistica privacy in uso all'ente;

7. Raccolta e valutazione delle policy di sicurezza, a titolo esemplificativo ma non esaustivo,
policy chiavi, policy password, policy mail, policy social network, policy newsletter, policy
videosorveglianza, policy informazioni privacy, policy GPS;

8. Supporto e consulenza nella redazione della valutazione di impatto sui diritti e le liberta degli
interessati;

9. Analisi delle misure tecnico-organizzative adeguate aziendali e supporto nelle attivita di
remediation ove applicabili;

Le attivita che compongono il servizio come sopra esplicate verranno effettuate da esperti
privacy da remoto (o on site all'occorrenza), attraverso piattaforme digitali messe a
disposizione dalla scrivente Societa.

Oltre quanto suddetto il servizio verra fornito mediante:

a) assistenza telefonica, dal lunedi al venerdi (lavorativi), in orario 10,00 - 13,30 e 15,00 - 18,00;
b) via mail, in base alle richieste pervenute dal Titolare del trattamento e dai suoi dipendenti;
¢c) in videoconference, previo appuntamento.

Il servizio offerto prevede l'impiego di un pool di Consulenti esperti e specializzati in ambito
privacy e di un ufficio amministrativo di supporto, in grado di adempiere a tutte le attivita sopra
elencate in maniera puntuale, aderente alle esigenze e nel modo pit consono rispetto agli
obblighi delle leggi di riferimento.

Tutti i componenti del team hanno competenze ed esperienze tali da occuparsi sia della consulenza,
sia della fondamentale sensibilizzazione alle tematiche privacy a! fine di creare una cultura

aziendale sulla data protection.

It servizio offerto sara espletato entro 12 mesi dall'assegnazione dell'incarico.

Si allegano al presente documento:
a) Memorandum of Understanding (MOU) between Scudomed and NCFTA;
b) Brochure descrittiva della Scudomed S.r.l.

Roma, 09 gennaio 2022 Scudomed S.r.l.

Sede Legale: )
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' MEMORANDUM OF &
NCFTA UNDERSTANDING (MOL) '?{ SCUDOMED
BETWEEN SCUDOMLD ,
AND .
NATIONAL CYBER-FORENSICS AND TRAINING ALLIANCL
REGARDING
THE SHARING OF INFORMATION RELATING
TO CYBER THREATS IN HEALTHCARI.

1. PARTICIPANTS. The Participants to this Cooperative Arrangement (Arrangement) are
Scudomed and the National Cyber-Forensics and Training Alliance (NCFTA) {colleetively. the
Participants).

A, SCUDOMED:

Scudomed is a not-for-profit Italian Association with its primary office Jocated in Rome, italy. The
institutional aims of the Association include the promotion and study ol the medical-legal approaches.
also concerning the management and protection of health data collected and stored digitally. related to
public and private health. In particular, the Association promotes the organization of seminars,
conferences and formative moments in the medical-legal field. as well as promotes the publication of
brochures, articles, and books in the same area. and also. linally. collaborates with other scientific.
social and humanitarian institutions, with a similar purposc.

B. NCFTA:

NCFTA is a U.S. not-for-profit corporation that was incorporated in the State of Pennsylvania in
Oclober 2002. The NCFTA was created to facilitate collaboration between industries, academia
and law enforcement to effectively identify and address complex cyber refated threats. NCFTA
operations are conducted by its Chiel Executive CEO/President. and other oftficers. with the
approval of its Board of Directors. Its stafT include full-time management and team leaders. full-
time intelligence analysts, as well as graduate and post-graduate students, who are considered
Subject Matter Experts regarding a variety of cybercrime threats and/or threat-actors, NCFTA
partners include companies and organizations representing a variety of industry sectors. academia,
as well as numerous law enforcement agencies having a jurisdietional nexus to eyber or cyber-
enabled crimes.

2. PURPOSE. The purpose of this Arrangement is to set forth terms and manner by which
Scudomed and NCFTA may collaborate in areas of common interest. More specifically. the Parties
will strive to complement each other by sharing information related to eyber threats. data privacy,
and IT security best practices. as well as technical and non-technical ey ber issues related 1o the
healthedre industry.

3. SCOPE:

(F3)
—

The scope of this Arrangement is limited to the mutnal coordination ol sharing Knowledge
and expertise in healtheare related cybercrime. cyber threats, security or privacy policy best
practices, and the exchange of non-personal information retated to those areas.

/L N ML~
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This Arrangement does not create legally binding obligations. nor doces it supersede any
legal obligations on cither party,

4. ACTIVITIES:
4.1 Exchange of knowledge and support
Scudomed and NCFTA. in accordance with their respective mandates. may
a. Engage in joint endeavors related the designated purpose (see Point 2):
b. Invite representative(s) trom the other to engage in activities. projects. or events
organized by cither. with the intent to contribuie to and support the overall
activity/program:

¢. Cooperate with each other in the implementation of projects related to common arcas
of interest.

4.2 Coordination
Scudomed and NCFTA. in accordance with their respective mandates. may:

a. Provide informative updates on their work in the area of exbererime and information
security/privacy programs;

b. Inform each other on their programs ot interest in order o identily potential (or joint
activities and mutual contributions:

¢. Coordinate to the degree appropriate on the dissemination of information 1o third
partics, including information that may be passed to other organizations located at the
NCFTA or Scudomed. in order to ensure the appropriatencss ol the release of
information, as well as the consistency and quality of the information released:

d. Conduct meetings with the aim to evaluate the cooperation progress and opportunities.

3. REALITIES

5.1  Each Party shall be responsible for its own actions and its own costs (unless otherwise
agreed) associated with this Arrangement or use of the information exchanged.

5.2 Each Pany agrees to take all necessary measures to maintain the confidentiality of
information provided by the other Party when requested.

5.3 Each Party will respect the name and reputation of the other. and will consult with the other
party regarding any publicity or external reference to this Arrangement.

54  The Parties do not intend that this Arrangement shall constitute a partnership relationship
and neither Party may bind the other in any way.,

Sede Legale:
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In case of disagreement or dispute over the implementation of this Arrangement or the
interpretation of its terms, the Participants agree to negotiate in good faith to resolve such
issties,

5.6 This Armangement shall enter into force on the day of signature by the last Party,

5.7  Amendments to this Arrangement shall be mutually agreed upon in writing between the
Partics, :

5.8  The terms of this Arrangement will remain in efteet for up 1o two (2) years. Lither
Participant. upon ninety (90) days written notice to the other Participant. may terminate
this Arrangement.

6. POINTS OF CONTACT

For NCIFTA:

Steve Mancini

Director ol Strategic Operations
2000 Technologs Drive

For SCUDOMED:
Carlo Villanacci
Managing Director

Via Cesare Fracassini 23

00196, Roma Suite 430
ltaly Pittsburgh. PA 15219
+39 06 3230355 412-802-8000

7. OTHER PROVISIONS

a. Nothing in this Arrangement is intended to confTict with any applicable current law
or regulation or the directives applicable to SCUDOMED or NFICA. W a term of this
Arrangement is inconsistent with such authority. then the term shall be invalid. but the remaining
terms and conditions of this Arrangement shall remain in full force and ctteet.

b. This Arrangement is an internal arrangement between the Participants and does not
create or confer any right or benefit on any other person or party. private or public.

c. Unless otherwise agreed to, cach party is responsible Tor any expenses it incurs as
a result of activitics under this Arrangement, Nothing in this Arrangement is meant to imply
Scudomed will appropriate funds for NCFTA activities under this Arrangement or NCFTA will
appropriate funds for Scudomed activities under this Arrangement.

AGREED I APPROYVED in New York City, New York BY:

‘ \"'{\ "“'Q\ ’W I /
; il i

‘Massimiliano Parla \” [ Matfhe aVign

President & CEO \ President & CEO

SCUDOMED NCITA

January 222019 Januany 22, 2019

Date Date
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SCUDOMED S.R.L.

(dichiarazioni rese ai sensi del DPR n.445/2000 e s.m.i)

La Scudomed s.r.l. opera con I'obiettivo di concepire e sviluppare piani di adeguamento al dettato
del Regolamento Europeo sulla Privacy 679/2016 (anche conosciuto come GDPR} nonché secondo

il Decreto Legislativo n. 101/2018 che ha rivisto e adeguato il Codice Privacy.

La mission societaria guarda alle strutture sanitarie e sociosanitarie pubbliche e private, operando

anche attraverso un approccio tecnico-giuridico a tutela della protezione del dato personale nonché

nella ricerca clinico-scientifica.

La societa - che si avvale della collaborazione di esperti consulenti particolarmente qualificati di
rilievo nazionale sia nel campo giuridico-sanitario che sulla privacy - acquisisce in breve tempo una
posizione di assoluto rilievo nel settore, al punto di ottenere delicati ed importanti incarichi di

consulenza professionale presso aziende sanitarie sia pubbliche che private quali, tra le altre:

* lIstituto Nazionale Tumori Regina Elena — Istituto Dermatologico San Gallicano {IFO);
e |[stituto Superiore Sanita’

* Azienda Sanitaria Locale Roma 4;

e AslRomas

e Azienda Sanitaria Locale Napoli 3 sud

* Azienda Ospedaliera Mater Domini Catanzaro

e SO.RE.SA Spa

e Azienda ULSS n. 6 Euganea

e (Centro Nazionale Sangue

e Struttura Ospedaliera Villa Domelia srl;

e |stituto Chirurgico Ortopedico Salus srl.;

e Clinica Salus Infirmorum;

e (CasadiCura Villa Primavera;

e Casa diRiposo Villa Primavera;

e Societa Italiana di Medicina d’Emergenza e Urgenza (SIMEU);

e Fondo Pensioni per i lavoratori di Equitalia;

e Fondinps;
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¢ Fondo Pensione Caimop;

e Fondo Pensione Medici;

e FEuropean Brokers srl;

e M3 Underwriting srl;

e Bredaquaranta Srl;

e Copag Spa;

e Today Service snc;

e Today finance sri;

e Arjo Italia S.p.A. Multinazionale;

e Associazione Nazionale Medici Istituti Religiosi Spedalieri (A.N.M.L.R.S);

SETEMA SAMTARD |

2 ISG AsL soase companny 2D >k SIMEU
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Agenzia Entrate |

La Scudomed & inoltre specializzata nell’erogazione di attivita formative a tutela delle figure
professionali operanti nell’ambito medico/sanitario e cid le permette di integrare la visione sul

panorama privacy in maniera integrale.

Inoltre, grazie alla estesa esperienza nel campo privacy, la Scudomed ha ideato e registrato,
presso la SIAE- Sezione OLAF, con n. 202000155, un Modello Organizzativo Privacy che la stessa

redige e consegna ai propri assistiti al termine della attivita ci Compliance Privacy.

In occasione dell’entrata in efficacia del predetto Regolamento, Scudomed ha organizzato e

partecipato a diversi eventi divulgativi sul tema, tra i quali spiccano:

“La Privacy nella Sanita: il sistema sanzionatorio e l'attivita ispettiva”, con l'intervento del

Comandante del Nucleo Speciale Privacy della Guardia di Finanza oltre ad altri illustri relatori;

“ll Regolamento Europeo Privacy: impatto sul sistema sanitario, tenutosi presso la Corte di
Cassazione”, nel corso del quale il Garante Europeo della Privacy Dr. Giovanni Buttarelli, ha

presentato il volume, prefato dal medesimo Garante, “La Privacy nella Sanita” (Giuffré Editore,
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2018}, autori I'Avv. Massimiliano Domenico Parla, Presidente di Scudomed Associazione, dall’awv.
Sarah Masato, Responsabile area legale Scudomed e dall’'Avv. Giuseppe Carro. | primi due
professionisti svolgono correntemente il ruolo di consulenti di Scudomed S.r.l. nel campo della

compliance aziendale sanitaria insieme ad un team di esperti operanti nello specifico settori di

riferimento.

Tale volume, appartenente alla collana Teoria e Pratica del diritto, rappresenta una brillante sintesi
tra disciplina europea e nazionale, in quanto coniuga gli aspetti teorici della materia a quelli pratici
per un'adeguata pianificazione e programmazione del trattamento dei dati personali, con

particolare riguardo ai dati sensibili sulla salute dei pazienti, dati genetici, antropometrici, sulla vita

sessuale e sulle abitudini sessuali.

Jooria ¢ peatca del daidto

GUSEPPE CARRD - SARAE MASATD
MASTIMIUANG DONENICD PARLA

La privacy nella sanita
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Altro evento di assoluta importanza per tutti gli addetti ai lavori si & tenuto il 12 Novembre 2018, a

Roma, sul tema “La Privacy nella Sanita: Aspetti legali e tecnici nel trattamento dei dati sanitari”.

" Tale evento si & posto I'obiettivo di
guidare il pubblico nel complesso
§ mondo della compliance aziendale
privacy con particolare riferimento agli
aspetti legali e tecnici e ai principi e alle

finalita contenuti nel regolamento

Numero verde
800.561.887 ; i
winme v €UTOPe0 della privacy soffermandosi
obbligators
IVAT) con il sostio link ¢ i
Jessmdlmmmang CON UN taglio soprattutto pratico, sulla

migliore scienza tecnico-informatica pili strettamente connessa alla protezione e messa in sicurezza
delle strutture sanitarie chiamate a svolgere I'importante compito di cura della persona. Il seminario
ha visto la presenza di relatori di livello internazionale, sia italiani che statunitensi provenienti da
primari enti e societa, tra cui NCFTA (National Cyber-Forensics and Training Alliance di Pittsburgh

USA), Facebook (in tema di ingegneria sociale attraverso i socialmedia) e Microsoft.

L'utilizzo sproporzionato, ed anche inconsapevole, di tecnologie informatiche ha dunque
determinato la necessita di individuare misure adeguate a garantire la tutela del bene giuridico:

“dato personcle”.

Una delle pricrita di Scudomed & proprio quella di mitigare il rischio connesso all’'uso non corretto
delle tecnologie in ambito sanitario, al fine di garantire una maggiore tutela dei dati personali. In
particolar modo, nell’ambito delle attivita di Cybersecurity, AboutPharma, nota rivista scientifica a

carattere nazionale, ha evidenziato le attivita svolte da Scudomed in tale, importante contesto.
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Il lato oscuro dei social

Se dauna partei social possono essere uno strumento utile, le
insidie sono dietro I'angolo. Sipensi al concetto di “ingegneria
sociale”. Un criminale informaticopud agire attraverso le piat-
taformee colpire almomentogiusto. Rimaneinagguato, atten-
de, studialasuavittima, isuoicontatti, lesue abitudinionline.
Una persona non ha la percezione di trovarsi in una “piazza”,
maritieneche ognisuaattivita siadirettamente rivolta conun
interlocutorespecifico. Non écosi. Anche nelle compravendite
online rimangono tracce, residui diun passaggioche pudesse-
re fiutato. Scatta quindi la sostituzione di identita e si verificano
almenotre reati: accesso abusivo, sostituzione dipersonae
frode informatica. Quest’ultima, soprattutto, quando ci sono
deidirottamenti neipagamenti durante le transizionifinanzia-
rie. Inquesto senso, quindi, i social presentana pitifacce, per-
chésadaunapartesonoutili (per indaginioper compravendite

A compendio delle attivita di studio e formative
dedicate al suddetto argomento, il 22 Gennaio

2019, la Scudomed ha stipulato a New York un

Memorandum of Understanding con la National

Cyber-Forensics and Training Alliance (NCFTA),

ente statunitense che individua, mitiga e

neutralizza le minacce informatiche in sinergia con
il law enforcement americano operante nel

contesto. Nell’'ambito di tali intese i due enti si

sono impegnati ad un proficuo e continuo scambio
di informazioni tecniche e giuridiche tese a

prevenire e contrastare i fenomeni criminali perpetrati con gli strumenti tecnologici attualmente

disponibili ma sempre in corso di evoluzione.

sulla rete), dall’altra aumentano il rischio di attacchi esterni. £ in
Italia (e nell’ambito sanitario nello specifico) di attacchi esterni
non ce ne sono pochi, anzi. Lasituazione non é idilliacaela sa-
nita patisce ritardi ediffidenze. C’éun probtema di compren-
sione del fenomeno della cybersecurity e, come suggerisce
Massimiliano Parla, avvocato e presidente di Scudomed, serve
una “continuaformazione deglioperatoridel settore sia sottoil
profilo della conoscenza giuridica che quella tecnica, seguendo
ipitinnovativiaggiomamentiche provengonodagliufficiricer-
caesviluppo delle compagnie diinformation technology e dat-
le fontilegislative e amministrative europee e italiane”. Dicio,
inoltresi & parlato in occasione dell'eventoorganizzato proprio
da Scudomed “La Privacy nella sanita. Aspetti legali e tecnici
nel trattamento dei dati sanitari” organizzato sia Roma che a
Milano nel novembre scorso.
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Tale accordo di partnership costituisce un importante momento di collaborazione scientifica tra
settore privato ed agenzie straniere dedite al contrasto del crimine informatico, in grado di
implementare le specifiche conoscenze nel delicato settore e di consentire 'organizzazione delle

migliori tecniche formative dedicate alla protezione dei dati personali.
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ABOUT

SERVONO ALLEANZE PER ARGINARE
LA PIAGA DEL CRIMINE CIBERNETICO

Per contrastare le sempre piti temute infiltrazioni aumentano le partnership tra le aziende e tra i govemi

® A cura della redazione
di AbegtPharma and Medicat Devices
redazione§ aboutpharma. com

1 mondo & sempre piis connessoe
chi lo percome da solo & perduto.
Gli attacchi hacker arrivano da
piti fronti che siano questi portati
daunsoggetoprivato, un’azienda
© addirittura uno Stato. La cronaca
degliultiminnnie pienadi episodidi
sistemi informatici violati, scherma-
glie cibernetiche ¢ dati sensibili tratu-
gati. A fine gennaio Scudomed, realia
itatianadi legal ussessment e messa in
compliance in materia di privacy nella
sanitd, ha siglatoa New York conla
Nationaleyber forensics and trmining
alliance(Ncfta), un accordodi natura
scientifica finalizzato allo scambio in-
formativoafferentele best practice da
utilizzare nell’ambito della protezio-
nedelle retiinfonmatiche ¢ nel setiore
dellacybersecurity.
Il memorandum of understanding &
stato firmato nella sede dell’ente
americano alla presenza di una de-
legazione ituliana con Nussimiliano
Parlae Saruh ftuasiato, dspettivamente
presidente e responsabile area legale di
ScudomedediCarlo Villanacci, Dpo
in Sanita. “Questo & un passo verso
il futuro™, ha commentato Parla che
auspica una collaborazione sempre
pit serratacon I'Nefta, non solo sot-
toil profile lecnico, ma anche quello
pitsquisitamente giuridico al tine di
poler ofienere il massimo beneficio
nella comprensione del fenomeno a
livello intemuzionale per Padozione
delle migliori misure di contrusto.
L'accordo porta quindi I Italia 2 ope-

rare in prima linea insieme a un ente
americanochedal 2002 ¢ attivonella
lottaall”hacking e nella difesa ciber-
netica dei dati sulla privacy. Se ci si
pensa, pero,'accordodi New Yorkha
unchediparadossale. Infautiil gover-
no degli Stati Uniti, non ha acceltatp
di far parte del cosiddetto “Paris call
fortrust and security in cyberspace™,
ossia una partnership multilaterale
tra gli Stati per migliorare lasicurez-
zainformaticaannunciataa dicembre
2018dal presidente francese Emma-
nuel ftacron, A questa “chiamataalle
armi’ contro i rischi del web oltre
agli Usa non hanno risposto Cina,
Russia, Isrucle ¢ brun, Hanno invece
aderito singole aziende come fticro-
soft,Facebook,Google, IbmeHpehe
si sono affisncate agli oltre 50 Paesi.
90 societd no profite universitae 130
aziende, Contestualmente. sempre a
tine 2018, tra Ialtro, anche I'Europa
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si®mossain questosensaintroducen-
do la prima centificazione di cyberse-
curity curopea per assicurare standard
diqualitaesicurezza periservizi web
all'interno dellospaziocomunitario,
Sono stute inoltre migliorate e perfe-
zionate le competenze detl’Enisa, I'a-
genzin di cybersicurezza dell'Ue. Ad
apriledelloscorsoanno, inaggiunta,
era stato annunciato il “Cybersecu.
rity tech agreement”, molto simile al
*Panis call”, a cui hanno preso parte
numerose societd private attive nel
settore, L'accordo Scudomed-Ncefta
si muove all"interno di questosoleo
trucciato daenti pubblicie privatiche
cercano sempee pil collaborazioni in
ambito cybersecuritw

Parole chiave

Cybersecurity, spronaggio industriale, guerra
informatica

Azlende /Istituzioni

Ncfta, Scudomed
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acquistinretepa DOCUMENTO DI OFFERTA ECONOMICA
NUMERO DI RDO: 3381648

SISTEMI DI E-PROCUREMENT

Offerta Economica relativa a

DESCRIZIONE RDO

richiesta servizio di supporto al comitato privacy di ares 118

NUMERO RDO 3381648

Amministrazione titolare del procedimento

AMMINISTRAZIONE
AZIENDA REGIONALE EMERGENZA SANITARIA - ARES 118

CF AMMINISTRAZIONE 08173651000

Concorrente

FORMA DI PARTECIPAZIONE
Singolo operatore economico (D.Lgs. 50/2016, art. 45, comma 2, lett. A)

RAGIONE SOCIALE / DENOMINAZIONE
SCUDOMED

PARTITA IVA
14669571003
TIPOLOGIA SOCIETARIA
SRL

Oggetto dell'Offerta

Formulazione dell'Offerta Economica = Valore economico (Euro)

Nome Valore
Valore offerto 39000,00

Ulteriori Input Fornitori

Dichiarazione relativa al subappalto L'operatore Economico dichiara di NON voler ricorrere, in caso di
aggiudicazione, al subappalto per alcuna delle attivita dei lottiin cui s

articola la procedura

DATA DI GENERAZIONE DOCUMENTO: 09/01/2023
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Ulteriori Input Fornitori

DOCUMENTO DI OFFERTA ECONOMICA
NUMERO DIRDO: 3381648

Dichiarazione relativa all'art. 2359 del c.c. L'operatore economico non si trova rispetto ad un altro partecipante
alla presente procedura di affidamento, in una situazione di controllo
di cui all'articolo 2359 del codice civile o in una qualsiasi relazione,
anche di fatto, che comporti che le offerte sono imputabili ad un unic

centro decisionale

Elenco dichiarazioni abilitazione

Intendi prestare Servizi di Supporto specialistico in|
|ambito organizzativo e gestionale?

NO

Il sottoscritto Operatore Economico

dichiara sotto la propria responsabilita che le attivita presenti nel
proprio oggetto sociale ricomprendono una o pit attivita previste
nella Categoria per cui viene richiesta I'Ammissione al Mercato
Elettronico della P.A.

GDPR (General Data Protection Regulation) e DPO

(Data Protection Officer)?

Intendi prestare Servizi di Supporto specialistico inf NO
ambito strategico e direzionale?

Intendi prestare Servizi di Supporto specialistico in NO
materia di acquisti e appalti?

Intendi prestare Servizi di Supporto specialistico inf NO
materia di indagine e rilevazione statistica?

Intendi prestare Servizi di Supporto specialistico inf NO
materia di sicurezza?

Intendi prestare Servizi di Supporto specialistico in| SI
materia di formazione?

Intendi prestare Servizi di Supporto specialistico in| NO
materia di audit?

Intendi prestare Servizi di Supporto specialistico inf NO
ambito amministrativo-contabile?

Intendi prestare Servizi di Supporto specialistico in NO
ambito fiscale e tributario?

Intendi prestare Servizi di Supporto specialistico |NO
alla rendicontazione?

Intendi prestare Servizi di Supporto specialistico in| NO
ambito organizzativo, gestionale e

amministrativo?

Intendi prestare Servizi di Supporto specialistico in| NO
ambito tecnico-merceologico?

Intendi prestare Servizi di Supporto specialistico |SI

DATA DI GENERAZIONE DOCUMENTO: 09/01/2023
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NUMERO DI RDO: 3381648

SISTEMI DI E-PROCUREMENT

Il Concorrente, nell'accettare tutte le condizioni specificate nella documentazione del procedimento, altresi
dichiara:

» che |a presente offerta e irrevocabile ed impegnativa sino al termine di conclusione del procedimento, cosi
come previsto nella lex specialis;

» che la presente offerta non vincolera in alcun modo la Stazione Appaltante/Ente Committente;

= di aver preso visione ed incondizionata accettazione delle clausole e condizioni riportate nel Capitolato
Tecnico e nella documentazione di Gara, nonché di quanto contenuto nel Capitolato d'oneri/Disciplinare di gara
e, comunque, di aver preso cognizione di tutte le circostanze generali e speciali che possono interessare
I'esecuzione di tutte le prestazioni oggetto del Contratto e che di tali circostanze ha tenuto conto nella
determinazione dei prezzi richiesti e offerti, ritenuti remunerativi;

= di non eccepire, durante |'esecuzione del Contratto, la mancata conoscenza di condizioni o la sopravvenienza
di elementi non valutati o non considerati, salvo che tali elementi si configurino come cause di forza maggiore
contemplate dal codice civile e non escluse da altre norme di legge e/o dalla documentazione di gara;

» che i prezzi/sconti offerti sono omnicomprensivi di quanto previsto negli atti di gara;

«» che i termini stabiliti nel Contratto e/o nel Capitolato Tecnico relativi ai tempi di esecuzione delle prestazioni
sono da considerarsi a tutti gli effetti termini essenziali ai sensi e per gli effetti dell'articolo 1457 cod. civ.;

» che il Capitolato Tecnico, cosi come gli altri atti di gara, ivi compreso quanto stabilito relativamente alle
modalita di esecuzione contrattuali, costituiranno parte integrante e sostanziale del contratto che verra
stipulato con la stazione appaltante/ente committente.

ATTENZIONE: QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA SOTTOSCRIZIONE A MEZZO
- FIRMA DIGITALE

DATA DI GENERAZIONE DOCUMENTO: 09/01/2023
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Copia conforme all’originale per uso amministrativo.

Roma, 113 0 GEN, 2023

Copia della presente deliberazione & stata inviata al Collegio Sindacale in data

~3-0-GEN-2823——
Roma, li

3 0 GEN. 2023
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La presente deliberazione ¢ stata pubblicata all’Albo dell’Azienda dal 3 0 GEN- 2023 al

UQD Affari Generali
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